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EinfUhrung

1 Einfiuhrung

HiView ist eine alleinstehende (stand-alone) Anwendung. HiView bietet
Ihnen damit die Moglichkeit die grafische Benutzeroberflache von
Hirschmann Ethernet-Geraten mit Management zu bedienen unabhangig
von anderen Anwendungen, z. B. einem Browser.

Die Portabilitat von HiView bietet Ihnen die Moglichkeit, HiView auf einem
portablen Speichermedium zu speichern und auf anderen Computern in
Ihrem Datennetz zu starten.

HiView unterstutzt Sie au3erdem bei lhren Sicherheitsbemuhungen, weil
ausschlieBlich der Zugriff auf Hirschmann-Gerate mit Produktzertifikat mog-
lich ist.

Anwendungsbeispiel

Als Administrator eines gro3en Datennetzes sind Sie hin und wieder ent-
lang lIhres Datennetzes unterwegs.

Mit einem USB-Stick, auf den Sie zuvor HiView mit Ihren Einstellungen
kopiert haben, in der Tasche kdnnen Sie barrierefrei die grafische Benut-
zeroberflache von Hirschmann Ethernet-Geraten erreichen.

Vergessen Sie Hindernisse wie Inkompatibilitat von Browsern, Java-Ver-
sionen oder Java-Plugins, Installation mit Eintragen in der Registry oder
wechselnder Cache-Inhalte von Browsern auf unterschiedlichen Compu-
tern.

Erste Anmeldung (Passwortianderung)

Um unerwinschte Zugriffe auf das Gerat zu verhindern, ist es unerlass-
lich, dass Sie das voreingestellte Passwort bei der ersten Anmeldung
andern.

UM Configuration HiView
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EinfUhrung

Ab den folgenden Softwareversionen ist es notwendig, das voreinge-
stellte Passwort bei der Erstinstallation zu andern:

HiOS

08.1.00

07.1.00

Classic

09.1.00

09.0.17

RSB

05.4.00

Eagle 20/30/40

03.3.00

EagleOne

05.4.00

Detaillierte Informationen zur Anderung des Passworts finden Sie in
,Erste Anmeldung (Passwortanderung)” auf Seite 26.

UM Configuration HiView
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Anwendung starten

2 Anwendung starten

HiView ist eine eigenstandige, portable Anwendung. Dieses Kapitel
beschreibt die Voraussetzungen und Vorbereitungen zum Starten der
HiView-Anwendung.

UM Configuration HiView
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Anwendung starten 2.1 Systemvoraussetzungen

2.1 Systemvoraussetzungen

2.1.1 Hardware

Processor

x86 compatible CPU, min. 1 GHz

RAM

ab 1 GB, empfohlen 2 GB

HiView benotigt ca. 200 MB freien Arbeitsspeicher.

Fur jedes offene Fenster bendtigt HiView weitere 500 MB Hauptspeicher.
Fur einen Start von Industrial HiVision, benotigt HiView weitere 2 GB
Hauptspeicher.

Plattenspeicher

1 GB frei

Monitorauflosung

grolRer oder gleich 1024x768 Pixel

2.1.2 Betriebssystem

Windows 7 (64 Bit)
Windows 8.1 (64 Bit)
Windows 10, Version 1803 (64 Bit)

PC Linux (64 Bit: Kernel 3.10, libc 6):
Debian 8

Debian 9

Debian 10

Red Hat 7

Red Hat 8

UM Configuration HiView
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Anwendung starten 2.1 Systemvoraussetzungen

Anmerkung: Installieren Sie die Pakete 1ibgtk2.0-0 fur Debian.

UM Configuration HiView
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Anwendung starten 2.2 Installation

2.2 Installation

2.2.1 Installation unter Windows

Wenn Sie den Installationsassistenten verwenden, gehen Sie wie folgt vor:

[1 Laden Sie die Datei hiview032000 windows.exe herunter.

[1 Um HiView zu installieren, doppelklicken Sie auf die Programmdatei.

[1 Beantworten Sie die Fragen des Installationsskripts und folgen dessen
Hinweisen.
Wenn Sie eine Frage des Installationsskriptes nicht beantworten, wahlt
das Installationsskript die voreingestellte Antwort aus.

Wenn Sie HiView als portable Anwendung verwenden mochten, gehen Sie

wie folgt vor:

[1 Laden Sie die Datei hiview032000 windows.zip herunter.

[1 Vergewissern Sie sich, dass die Authentifizierung fur den Lese-/Schreib-
zugriff auf Daten verflgbar ist.

[1 Extrahieren Sie zu den Dateien auf Ihrem portablen Medium (SD-Karte,
USB-Stick) oder auf der Festplatte Ihres Computers.

[1 Um die Anwendung HiView zu starten, doppelklicken Sie auf das Pro-
grammsymbol HiView.exe.

Anmerkung: Sollten Sie die Nachricht Fehler bei der Installation von
iKernel.exe erhalten, dann bedeutet dies, dass der Benutzer keine Admi-
nistrationsrechte besitzt.

Beim 1. Starten der HiView-Anwendung fordert HiView Sie auf, die Lizenz-
bedingungen zu akzeptieren.

Nachdem Sie die Lizenzbedingungen akzeptiert haben, legt HiView in die-
sem Verzeichnis die Konfigurationsdatei Hiview2.0.cfg an.

UM Configuration HiView
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Anwendung starten 2.2 Installation

In der Konfigurationsdatei steht unter anderem auch die Sprache der Anwen-
dungsoberflache, die Sie wahlen kénnen.

Anmerkung: HiView 6ffnet bei jedem Neustart die zuletzt gespeicherte Kon-
figuration.

2.2.2 Installation unter Linux

[J Laden Sie die Datei hiview032000 linux.tar.gz herunter.

[J Entpacken Sie das Archiv in ein Dateisystem, das ,Execute“-Rechte
unterstutzt.
Abhangig vom Linux-Derivat kann das Dateisystem auf einem portablen
Medium (SD-Karte, USB-Stick) oder auf der Festplatte lhres Rechners
sein.

[1 Setzen Sie den HiView-Applikationen Hiview.sh und
AppletLauncher. sh die ,Execute“-Rechte mit dem Kommando chmod
+x HiView.sh.

[1 Starten Sie die HiView-Applikation Hiview. sh.

Beim 1. Starten der HiView-Anwendung fordert HiView Sie auf, die Lizenz-
bedingungen zu akzeptieren.

Nachdem Sie die Lizenzbedingungen akzeptiert haben, legt HiView in die-
sem Verzeichnis die Konfigurationsdatei Hiview2.0.cfg an.

In der Konfigurationsdatei steht unter anderem auch die Sprache der Anwen-
dungsoberflache, die Sie wahlen kdnnen.

Details zu den unterschiedlichen Linux-Derivaten finden Sie auf den Produkt-
seiten von Belden.

www.beldensolutions.com

Anmerkung: HiView offnet bei jedem Neustart die zuletzt gespeicherte Kon-
figuration.

UM Configuration HiView
Release 3.2 12/2019 11


http://www.beldensolutions.com

Anwendung starten 2.3 Deinstallation

2.3 Deinstallation

2.3.1 Deinstallation unter Windows

[ Beenden Sie das Programm HiView, bevor Sie mit der Deinstallation
beginnen.

1 Um HiView zu deinstallieren, wahlen Sie:
Start:Control Panel:Software

[ Wahlen Sie das Programm HiView.

[0 Klicken Sie auf Andern/Entfernen und folgen Sie den Hinweisen der
Deinstallationsroutine.

Wenn Sie HiView als portable Anwendung installiert haben, gehen Sie wie

folgt vor:

[1 Navigieren Sie zu den extrahierten Dateien auf lnrem portablen Medium
(SD-Karte, USB-Stick) oder auf der Festplatte Inres Computers. Stellen
Sie sicher, dass die Authentifizierung fur den Lese-/Schreibzugriff auf
Daten verfugbar ist.

[1 Loschen Sie das Verzeichnis, in dem Sie die Anwendungsdateien extra-
hiert haben.

UM Configuration HiView
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Anwendung starten 2.3 Deinstallation

2.3.2 Deinstallation unter Linux

[1 Melden Sie sich Uber den Befehl su an, um Root-Zugriffsrechte zu erhal-
ten.

[] Loéschen Sie das Verzeichnis, in dem Sie die Anwendungsdateien extra-
hiert haben, mit dem Befehl rm -rf.

UM Configuration HiView
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HiView anwenden

3 HiView anwenden

Nach dem 1. Starten zeigt HiView das folgende Programmfenster:

atei Gerdte Einstellungen Hilfe

Abb. 1:  HiView-Programmfenster nach dem 1. Starten

Der Dialog umfasst die folgenden Registerkarten:
» Registerkarte ,Gerate"
» Registerkarte ,Discovery*

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

3.1 Registerkarte ,,Gerate*

Die Registerkarte ,Gerate“ zeigt lhre Gerate entweder als Kachel oder als
Listenelement. Sie kdnnen die Erreichbarkeit Uberpriufen und die im Dialog-
feld angezeigten Gerate konfigurieren. Dieser Dialog bietet Ihnen die Mog-
lichkeit, die Gerate uber einen Webbrowser, Telnet oder SSH zu
konfigurieren.

Wenn Sie HTTPS verwenden, um sich mit einem Gerat zu verbinden und
dabei die Nachricht, ,,Gesicherte Verbindung fehlgeschlagen, bitte
versuchen Sie es erneut mit URL-Prefix und Port.™ erhalten, aktua-
lisieren Sie die Gerate-Software.

Nachdem Sie die Gerate-Software aktualisiert haben, gehen Sie wie folgt
VOr:
[1 Erstellen Sie ein neues Zertifikat.
Verwenden Sie einen aktuellen Hash-Algorithmus, um ein neues Zertifi-
kat zu erstellen.
[] Laden Sie das neue Zertifikat auf das Gerat.

Falls Sie kein HTTPS verwenden kénnen, um auf Ihr Gerat zuzugreifen, ver-
suchen Sie |lhr Gerat uber HTTP zu erreichen.

Anmerkung: Eine HTTP-Verbindung ist keine sichere Verbindung.
Hirschmann empfiehlt Ihnen, ausschliel3lich sichere Methoden zu verwen-
den, um auf lhr Gerat zuzugreifen.

1 Um mit HTTP auf Ihr Gerat zuzugreifen, geben Sie im URL-Feld
http:\\<IP adress> ein.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

3.1.1 Gerat hinzufiigen

Um der Registerkarte Gerate ein Gerat hinzuzufiigen, gehen Sie wie folgt
Vor:
[1 Geben Sie in das URL-Feld am unteren Rand des Programmfensters den
Pfad mit der IP-Adresse |hres Gerates oder dessen Domanennamen ein.
[] Klicken Sie die Schaltflache ,GUI 6ffnen®. E]
HiView baut eine Verbindung zum Gerat auf, 6ffnet die grafische Benut-
zeroberflache des Gerates und fugt das Gerat dem Programmfenster
hinzu. HiView Ubernimmt die Programmdatei des Gerates in das Cache-
Verzeichnis des HiView-Installationsverzeichnisses.

Die HiOS Gerate mit Softwareversion 7.0 und hoher verfugen Uber eine
HTMLS-basierte grafische Benutzeroberflache (GUI). Wenn Sie eine IP-
Adresse eines Gerats mit einer HTML5-basierten Benutzeroberflache einge-
ben, verbindet sich HiView mit dem Gerat mit Inrem Standardbrowser. Nach
dem Zugriff auf das Gerat fugt HiView das Gerat dem Dialog hinzu.

BAT-Gerate verfugen ebenfalls Uber HTML-Dialoge Wenn Sie eine IP-
Adresse eines BAT-Gerats eingeben, verbindet sich HiView mit dem Gerat
mit Ihrem Standardbrowser.

Anmerkung: HiView unterstitzt keine BAT-C-Gerate.

Anmerkung: Um Sie dabei zu unterstutzen, eine sichere Kommunikation
bereitzustellen, verwenden Sie HTTPS zum Herstellen einer Verbindung zu
einem Gerat. Deaktivieren Sie aulerdem die HTTP-Funktion im Web-Ser-
ver-Dialog des Gerates.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

3.1.2 Kachelansicht

@ MACH 4002 Power MICE MICE
= htip://82.141.17.131 htip://82.141.17.133 http: //82.141.17.134

Railswitch Rugged Octopus Railswitch
http://82.141.17.135 htip://82.141.17.138 http: //82.141.17.139

S
U 5
EaglesDV MACH Rugged Switch MACH 100
‘ :l l htips:/{82.141.17.141 - 7 htip://82.141.17.142 = htip://82.141.17.143
A

-

Abb. 2:  Kachelansicht

Die Kachelansicht ist die HiView-Voreinstellung. Wenn Sie von die

Kachelansicht in der Tabellenansicht wechseln wollen, gehen Sie wie folgt

Vor:

[ Fur der Tabellenansicht wahlen Sie
Einstellungen:Ansicht:Tabellenansicht.

Jede Kachel reprasentiert ein Gerat und zeigt das Geratesymbol, den Gera-
tenamen sowie die Gerateadresse.

Je ofter Sie eine Verbindung zu einem Gerat aufbauen, desto weiter vorne
platziert HiView das Gerat in der Kachelansicht

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

3.1.3 Tabellenansicht

HiView bietet Ihnen alternativ zur Kachelansicht eine Tabellenansicht:

MACH 4002 htip://82.141.17.131
‘ower MICE htip:/{82.141.17.133

MICE htip://82.141.17.134

21

Railswitch Rugged htip://82.141.17.135

Octopus htip:/{82.141.17.138

)

Ab

S

3: Tabellenansicht

] Fdr die Kachelansicht wahlen Sie
Einstellungen:Ansicht:Kachelansicht.

Jede Tabellenzeile reprasentiert ein Gerat und zeigt das Geratesymbol, den
Geratenamen sowie die Gerateadresse. Weiterhin zeigt HiView anhand
eines Hakchens in der Spalte Geodffnet, ob die grafische Benutzeroberflache
(GUI) des Gerates geodffnet ist.

Je Ofter Sie eine Verbindung zu einem Gerat aufbauen, desto weiter oben
platziert HiView das Gerat in der Tabellenansicht.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate

3.1.4 Gerat entfernen

Um ein Gerat aus der Registerkarte Gerate zu entfernen, gehen Sie wie folgt
VOr:

Kachelansicht
1 Wahlen Sie die Kachel mit dem Gerat, das Sie entfernen mochten.
[1 Klicken Sie die Schaltflache

Tabellenansicht

] Markieren Sie die Tabellenzeile mit dem Gerat, das Sie entfernen
mochten.

[l Wahlen Sie Gerate:Selektierte Gerate ldschen.

3.1.5 Geratezugriff

Falls Sie zum ersten Mal mit HTTPS auf ein Gerat zugreifen, zeigt HiView
den Dialog ,Sicherheitsalarm®, der den Fingerprint des Zertifikats auf dem
Gerat enthalt. Stellen Sie sicher, dass der Dialog den korrekten Fingerprint
fur das Gerat enthalt.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

Wenn Sie den Fingerprint eines Gerates nicht kennen, gibt es mehrere
Wege, den Fingerprint zu ermitteln. Nachdem der Netzadministrator den Fin-
gerprint ermittelt hat, schickt der Netzadministrator den Fingerprint an den
Remote-Client. Verwenden Sie einen sicheren Kanal, um den Fingerprint an
den Remote-Client zu senden. Der Remote-Client vergleicht den vom
Netzadministrator erhaltenen Fingerprint mit dem Fingerprint des Gerates.
Die folgende Liste beschreibt verschiedene Wege, auf die der Netzadminis-
trator den Fingerprint ermitteln kann:

Wahrend der Geratekonfiguration benutzt der Netzadministrator folgende

Arbeitsschritte, um den Fingerprint eines Gerates zu erhalten:

[J Wenn der Netzadministrator ein Zertifikat auf das Gerat ladt, nimmt
der Netzadministrator den Fingerprint des Zertifikats auf.

Nach der Geratekonfiguration benutzt der Netzadministrator die grafische
Benutzeroberflache, um den Fingerprint eines Gerates zu erhalten:
Verbinden Sie ein Ethernet-Kabel direkt mit dem Gerat.

Verwenden Sie einen Internet-Browser, um sich beim Gerat anzumel-
den.

Navigieren Sie zum Fingerprint des Gerates im
Gerdtesicherheit>Management-zZugriff> Sever-Dialog.

Offnen Sie die Registerkarte HTTPS.

Der Fingerprint des Zertifikats befindet sich im Feld Fingerprint.

oo O oOd

Nach der Geratekonfiguration benutzt der Netzadministrator das Com-

mand Line Interface (CLI), um den Fingerprint eines Gerates zu erhalten:

[1 Verbinden Sie ein serielles Kabel direkt mit dem Gerat.

[1 Verwenden Sie Konsolenprogramm, um sich beim Gerat anzumelden,
beispielsweise ,putty”.

[1 Um den Fingerprint des Gerates anzeigen zu lassen, geben Sie den
show https-Befehl ein.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

22

Grafische Benutzeroberflache (GUI)
Um mit der grafischen Benutzeroberflache auf ein Gerat zuzugreifen,
gehen Sie wie folgt vor:

Kachelansicht
[] Wahlen Sie die Kachel des gewunschten Gerates.

Tabellenansicht

0 Um das Kontextmenu aufzurufen, klicken Sie mit der rechten
Maustaste die Tabellenzeile mit dem gewlnschten Gerat.

1 Wahlen Sie ,GUI".

Anmerkung: Ist Inr Computer Uber eine Firewall mit dem Gerat verbun-
den, dann benotigt die Firewall eine Regel, die Datenverkehr durch Port
161 passieren lasst.

Command Line Interface (CLI)
Um mit dem Command Line Interface auf ein Gerat zuzugreifen, gehen
Sie wie folgt vor:

Kachelansicht

0 Um das Kontextmenu aufzurufen, klicken Sie mit der rechten
Maustaste die Kachel mit dem gewunschten Gerat.

1 Wahlen Sie ,Telnet” oder ,SSH".

Tabellenansicht

0 Um das Kontextmenu aufzurufen, klicken Sie mit der rechten
Maustaste die Tabellenzeile mit dem gewlnschten Gerat.

[J Wahlen Sie , Telnet oder ,SSH".

Alternativ bietet Innen HiView sowohl in der Kachelansicht als auch in der
Tabellenansicht die Moglichkeit des CLI-Aufrufes Uber das URL-Feld und
die Schaltflachen am unteren Rand des Programmfensters.

Anmerkung: Um Sie dabei zu unterstutzen, eine sichere Kommunikation
bereitzustellen, verwenden Sie ,SSH* und deaktivieren Sie , Telnet* auf
dem Gerat.

Anmerkung: Ist Ihr Computer Uber eine Firewall mit dem Gerat verbun-
den, dann bendotigt die Firewall eine Regel, die Datenverkehr durch
Port 22 (SSH) bzw. Port 23 (Telnet) passieren lasst.

UM Configuration HiView
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HiView anwenden 3.1 Registerkarte ,Gerate”

Zertifikat anzeigen

Hirschmann-Gerate mit einer Software-Version unter 7.0 verfigen Uber

Zertifikate der Web-Anwendung (Jar-Datei). Abhangig vom Gerat, auf

das Sie zugreifen, verfugt auch die Verbindung uber ein Zertifikat.

[1 Um sich die Zertifikate von HiOS-Geraten mit einer Software-Version
unter 7.0 anzeigen zu lassen, wahlen Sie in der grafischen Benutzer-
oberflache des Gerates Wierkzeuge:Produktzertifikat anzeigen.

[1 Um sich die Zertifikate von HiOS-Geraten mit einer Software-Version
von 7.0 oder hdher anzeigen zu lassen, 6ffnen Sie das Verbindungs-
Zertifikat in einem Internet-Browser.

3.1.6 Mit Industrial HiVision verbinden

Um eine Verbindung zum Web-Server von Industrial HiVision aufzubauen,

gehen Sie wie folgt vor:

[1 Erlauben Sie den Remote-Zugriff in den Industrial HiVision-Einstellungen
und aktivieren Sie den Web-Server.

[1 Geben Sie in das URL-Feld der Registerkarte ,Gerate“ den Pfad mit der
IP-Adresse und den Port des Web-Servers von Industrial HiVision ein.
Beispielsweise https://10.0.1.159:11180, wobei ,https” das Web-
Server-Protokoll ist. Die IP-Adresse 10.0.1.159 ist die IP-Adresse der
Netzmanagementstation, auf der Industrial HiVision aktiv ist.

[0 Klicken Sie die Schaltflache ,Offnen®.

Anmerkung: Der von Industrial HiVision verwendete Web-Server-Port ist
versionsabhangig. Sie finden den von Industrial HiVision verwendeten Port
in den Einstellungen unter Preferences:Advanced:Services.

Ab der Industrial HiVision Version 7.0 finden Sie die Port-Nummer im
Preferences:Advanced:Services Access-Dialog.

UM Configuration HiView
Release 3.2 12/2019 23



HiView anwenden 3.2 Registerkarte ,Discovery®

3.2 Registerkarte ,,Discovery*

Die Registerkarte ,Discovery® bietet Innen die Moglichkeit, Gerate in lhrem
Netz zu suchen. Aulderdem bietet Ihnen die Registerkarte die Moglichkeit,
die IP-Parameter fur die Gerate festzulegen. Die Registerkarte bietet Ihnen
darUber hinaus die Moglichkeit, die Gerate Uber einen Webbrowser, Telnet
oder SSH zu konfigurieren.

Die Registerkarte Discovery ist kompatibel mit Geraten, die HiDiscovery v2
unterstutzen.

Classic Switch ab Version 09.0.01

HiOS ab Version 05.0.00

HiSecOS ab Version 03.0.00

3.2.1 Sichtbarkeit der Registerkarte ,,Discovery*

Haben Sie keine Gerate in Inrem Netzwerk, die HiDiscovery v2 unterstutzen,
dann bietet Ihnen HiView die Mdglichkeit, die Registerkarte Discovery zu ver-
bergen.

Um die Registerkarte Discovery zu verbergen, gehen Sie wie folgt vor:
Starten Sie HiView.

Klicken Sie in der Menu-Leiste auf ,Einstellungen> Optionen®.

Heben Sie die Markierung im Kontrollkastchen ,Registerkarte Discovery
anzeigen“ auf.

Klicken Sie die Schaltflache ,Schlie3en®.

Klicken Sie in der Menu-Leiste auf ,Datei > Beenden®.

Starten Sie das Programm HiView neu.

Oodgd oOod

UM Configuration HiView
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HiView anwenden 3.2 Registerkarte ,Discovery”

3.2.2 HiDiscovery v2

HiDiscovery v2 ist ein primares Einrichtungstool, das auf dem SNMPv2-Pro-
tokoll basiert. Nach Auswahl des Netzadapters und Klicken der Schaltflache
~Aktualisieren® zeigt die Registerkarte ,Discovery® eine Zeile fur jedes Gerat,
das auf eine HiDiscovery v2-Anfrage antwortet.

Anmerkung: Deaktivieren Sie nach der Zuordnung der IP-Parameter die
HiDiscovery v2-Funktion im Dialog ,Netzwerk® des Gerates.

Um die HiDiscovery v2-Funktion zu deaktivieren, gehen Sie wie folgt vor:

0 Offnen Sie die Registerkarte ,Geréate“.

[ Melden Sie sich am Gerat an, indem Sie einen Doppelklick auf den Gera-
teeintrag ausfuhren.

O Offnen Sie den Dialog ,Netzwerk".

[I Klicken Sie im Rahmen HiDiscovery v2 das Optionsfeld Aus.

Anmerkung: Wenn Sie HiDiscovery v2 nutzen, um nach Geraten hinter
einer Firewall zu suchen, konfigurieren Sie die Firewall darauf, UDP-Pakete
an Port 51973 weiterzuleiten.

3.2.3 Netzadapter

Die Registerkarte ,Discovery” verwendet die 1. Netzwerkschnittstelle, die fur
den PC gefunden wird. Wenn Ihr Rechner uber mehrere Netzwerkkarten ver-
fugt, kdnnen Sie die gewunschte Netzwerkkarte im Adapter-Feld im unteren
Teil der Registerkarte auswahlen.

UM Configuration HiView
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HiView anwenden 3.2 Registerkarte ,Discovery®

Anmerkung: Wenn Sie die Interface-Einstellungen des PCs geandert
haben, starten Sie HiView neu.

3.2.4 Signalisierung fiir ein Gerat aktivieren

Die Registerkarte ,Discovery” bietet Ihnen die Moglichkeit, die in der Liste
aufgefuhrten Gerate zu identifizieren.

[1 Um festzulegen, dass die LEDs fur das ausgewahlte Gerat blinken, mar-
kieren Sie das Kontrollkastchen ,Signal®.

[1 Um das Blinken zu stoppen, heben Sie die Markierung des Kontrollkast-
chens ,Signal® auf.

3.2.5 Erste Anmeldung (Passwortanderung)

Die Spalte Discovery> Passwortanderung zeigt Gerate an, bei denen es not-
wendig ist, das voreingestellte Passwort zu andern. Wenn das Kontrollkast-
chen in der Spalte Passwortanderung ein Hakchen enthalt, dann hat das
Gerat noch das voreingestellte Passwort konfiguriert. Die Funktion Passwor-
tanderung ist nur fur Gerate verflugbar, die das Protokoll HiDiscovery v2
unterstutzen.

Beispiel-Konfiguration

Um das voreingestellte Passwort auf mehreren Geraten gleichzeitig zu

andern, gehen Sie wie folgt vor:

O Offnen Sie die Registerkarte Discovery.

L] Wahlen Sie die Gerate aus, die in der Spalte Passwortanderung ein
Hakchen haben.

UM Configuration HiView
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HiView anwenden 3.2 Registerkarte ,Discovery”

FUhren Sie einen Rechtsklick auf ein markiertes Gerat aus.

Wahlen Sie in der Dropdown-Liste die Option Passwort anderen aus.

Geben Sie im Feld Neues Passwort das Passwort ein, mit dem Sie auf

das Gerat zugreifen mochten.

Sie konnen die folgenden Methoden verwenden, um lhr Passwort zu

uberprufen:

— Markieren Sie das Kontrollkastchen Passwort anzeigen. Das Feld
Neues Passwort zeigt das Passwort im Klartext an.

— Geben Sie das gleiche Passwort in das Feld Passwort bestatigen
ein.

[] Klicken Sie die Schaltflache OK.

O Oogdg

3.2.6 IP-Adressverwaltung

Die Registerkarte Discovery zeigt an, welche IP-Adressen auf lhren Geraten
konfiguriert sind. Wenn einem Gerat sowohl eine IPv4- als auch eine IPv6-
Adresse zugewiesen ist, kdnnen Sie auswahlen, mit welcher Adresse HiView
die Verbindung zum Gerat hergestellt wird. Die in der Spalte IPv6 Address
(Link Local) angezeigten Adressen sind lokale Adressen. Die Gerate ver-
wenden Link-Lokaladressen nur fur die Kommunikation innerhalb des Netz-
werksegments oder der Broadcast-Domane.

Um auszuwahlen, welche IP-Adresse HiView zur Kommunikation mit dem

Gerat verwendet wird, gehen Sie wie folgt vor:

[0 Offnen Sie die Registerkarte Discovery.

[ Wahlen Sie in der Mentleiste Preferences> Options.

[] Aktivieren Sie im Dialogfeld Options den Optionsfeld fur die gewunschte
Version.
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3.2.7 Geratezugriff

Falls Sie zum ersten Mal mit HTTPS auf ein Gerat zugreifen, zeigt HiView
den Dialog ,Sicherheitsalarm®, der den Host-Key-Fingerabdruck enthalt.
Vergewissern Sie sich, dass der Dialog den korrekten Schltssel (Key) fur
das Gerat enthalt, auf das Sie zuzugreifen versuchen.

Wenn Sie mit der rechten Maustaste auf eine Geratezeile in der Tabelle kli-
cken, wird eine Dropdown-Liste mit den folgenden Funktionen angezeigt:

Konfigurieren

Die Funktion ,Konfigurieren® 6ffnet den Dialog ,Discovery Configuration®,
der Ihnen die Moglichkeit bietet, die IP-Parameter und den Namen eines
Gerates festzulegen.

Anmerkung: Nachdem Sie die Parameter im Dialog ,Discovery Configu-
ration“ verandert haben, werden die Anderungen nur in der derzeit laufen-
den Konfiguration gespeichert. Um die Anderung in den permanenten
Speicher zu speichern, verwenden Sie die Funktion ,Laden/Speichern®in
der grafischen Benutzeroberflache des Gerates.

Grafische Benutzeroberflache (GUI)
Die GUI-Funktion 6ffnet die grafische Benutzeroberflache des Gerates,
die lhnen die Mdglichkeit bietet, die Geratekonfiguration aufzurufen.

Anmerkung: Ist Inr Computer Uber eine Firewall mit dem Gerat verbun-
den, dann bendtigt die Firewall eine Regel, die Datenverkehr durch Port
161 passieren lasst.

GUI / Zu Geraten hinzufigen

Die Funktion ,GUI / Zu Geraten hinzufigen*® 6ffnet die grafische Benutzer-
oberflache des Gerates und flugt das Gerat der Registerkarte ,Gerate”
hinzu.
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SSH

Die SSH-Funktion ermdglicht Innen den Remote-Login im Command Line
Interface (CLI) des Gerates Uber ein verschlusseltes Netzwerkprotokoll.
Voraussetzung hierfur ist, dass der SSH-Server, der SSHv2 verwendet,
auf dem Gerat aktiviert ist.

Telnet
Die Funktion ,Telnet” bietet Ihnen die Moglichkeit, sich per Fernzugriff am
Command Line Interface (CLI) des Gerates anzumelden.

Anmerkung: Um Sie dabei zu unterstutzen, eine sichere Kommunikation
bereitzustellen, verwenden Sie ,SSH* und deaktivieren Sie ,Telnet* auf
dem Gerat.

Ping

Die Funktion ,Ping” bietet Innen die Moglichkeit, die Erreichbarkeit eines
Gerates in einem IP-Netz zu testen. Die Funktion misst auRerdem die
Round Trip Time (Paketumlaufzeit) der ICMP-Echoanforderung und
ICMP-Echoantwort.
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4 Individuelle Konfigurationen
speichern

HiView bietet Innen die Moglichkeit, dem jeweiligen Anwendungsfall ange-

passte Konfigurationen im . hvw-Format zu erstellen und an einem Ort lhrer

Wahl zu speichern. Damit legen Sie fest, welche Gerate die Registerkarte

,Gerate” anzeigt. Anwendungsbeispiele sind eine netzwerkbezogene Gera-

teauswahl oder eine Auswahl anhand von Geratefamilien.

[J Um eine individuelle Konfiguration zu speichern, wahlen Sie
Datei:Speichern unter....

[1 Um eine individuelle Konfiguration zu 6ffnen, wahlen Sie Datei:0ffnen.
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5 Cache-Verzeichnis loschen

Beim Aufbau der Verbindung zu einem Gerat ladt HiView die geratespezifi-
sche Anwendung in das Cache-Verzeichnis Ihres HiView-Ordners.
Wenn Sie die Verbindung zu diesem Gerat wiederholt aufbauen, erspart die
gespeicherte geratespezifische Anwendung im Cache-Verzeichnis das War-
ten auf ein erneutes Laden.
Um Speicherplatz auf Ihrem Speichermedium freizugeben, bietet Ihnen
HiView die Moglichkeit, das Cache-Verzeichnis teilweise oder ganz zu
l6schen.
[1 Wahlen Sie Einstellungen:Cache.
HiView zeigt den Dialog HiView - Cache.
[] Markieren Sie die Gerate, die Sie aus dem Cache-Verzeichnis |6schen
mochten.
[1 Klicken Sie die Schaltflache
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6 Gerate im Hirschmann-
Applikationslabor

HiView bietet Innen die Mdglichkeit, Gber das Internet auf eine Auswahl von
Geraten im Hirschmann-Applikationslabor zuzugreifen. Diese Gerate bieten
Ihnen die Moglichkeit, die grafische Benutzeroberflache der Gerate kennen
zu lernen.

[J Wahlen Sie Datei:Hirschmann Applikationslabor.
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7 Wartung

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Prlifen Sie regelmafig, ob ein neuer Stand der Software Ihnen
weitere Vorteile bietet.

Informationen zu Updates und Upgrades finden Sie in den Internetseiten von
Hirschmann Automation and Control GmbH.

www.beldensolutions.com
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8 Third Party Libraries

Copyright (c) 2007-2008 Trilead AG (http://www.trilead.com)
All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

a.) Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

b.) Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/
or other materials provided with the distribution.

c.) Neither the name of Trilead nor the names of its contributors may be used
to endorse or promote products derived from this software without specific
prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS “AS I1S” AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDEN-
TAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLU-
DING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABI-
LITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLU-
DING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF SUCH DAMAGE.

Trilead SSH-2 for Java includes code that was written by Dr. Christian Platt-
ner during his PhD at ETH Zurich. The license states the following:

Copyright (c) 2005 - 2006 Swiss Federal Institute of Technology (ETH
Zurich), Department of Computer Science (http://www.inf.ethz.ch), Christian
Plattner.

All rights reserved.
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Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

a.) Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

b.) Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/
or other materials provided with the distribution.

c.) Neither the name of ETH Zurich nor the names of its contributors may be
used to endorse or promote products derived from this software without spe-
cific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS “AS IS” AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDEN-
TAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLU-
DING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABI-
LITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLU-
DING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF SUCH DAMAGE.

The Java implementations of the AES, Blowfish and 3DES ciphers have
been taken (and slightly modified) from the cryptography package released
by “The Legion Of The Bouncy Castle”.

Their license states the following:

Copyright (c) 2000 - 2004 The Legion Of The Bouncy Castle (http://
www.bouncycastle.org)

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the “Software”), to deal
In the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies
of the Software, and to permit persons to whom the Software is furnished to
do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.
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THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE.
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A Getestete Produkte und Soft-
ware-Versionen

Die Registerkarte ,Gerate“ in HiView wurde getestet und ist mit den folgen-
den Geraten und Softwareversionen kompatibel:

Anmerkung: Das *-Symbol neben der Version bedeutet, dass diese Soft-
ware-Version und spatere Versionen HiDiscovery v2 unterstutzen.

Produkte mit ,,Classic Switch Software*

EAGLE20
05.4.00*
05.3.02

MACH100 L2P
09.1.00*
09.0.16*
09.0.04*
08.0.11

MACH100GE L2P
09.1.00*

09.0.16*

09.0.04*

08.0.11

MACH1000 L2P
09.1.00*
09.0.16*
09.0.04*

08.0.11
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MACH1000GE
09.1.00*
09.0.16*
09.0.04*
08.0.11

MACH1000GE L3P
09.1.00*

09.0.16*

09.0.04*

08.0.11

MACH3000
3.46

MACH4000 L2P/L3E
09.1.00*

09.0.16*

09.0.04*

08.0.11

MACH4000 L3P
09.1.00*
09.0.16*
09.0.04*

08.0.11

MACH40XG L2P/00L3E/L3P
09.1.00*

09.0.16*

09.0.04*

08.0.11

MS20/30 L2E
09.1.00*
09.0.16*
09.0.04*
08.0.11

MS20/30 L2P
09.1.00*
09.0.16*
09.0.04*
08.0.11
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Octopus OM L2E
09.1.00*
09.0.16*
09.0.04*

08.0.11

Octopus OM L2P
09.1.00*
09.0.16*
09.0.04*

08.0.11

Octopus OS L2P
09.1.00*
09.0.16*
09.0.04*

08.0.11

PowerMice L2P/L3E/L3P
09.1.00*

09.0.16*

09.0.04*

08.0.11

RS20/30/40 L2E/L2P
09.1.00*

09.0.16*

09.0.04*

08.0.11

RSB
05.4.00*
05.3.03

RSR
09.1.00*
09.0.16*
09.0.04*
08.0.11
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Produkte mit ,,HiOS%-/“HiSecOS%“-Software

BRS
08.1.00*
07.4.01*

EAGLE20 Ruggedized

03.3.00*
03.0.00*
02.0.01
01.0.00

EES, (EES-PRP)
07.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04
03.0.04

EES-HSR, EES-MRP
02.0.03

GRS1020/30
08.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04

MSP30
08.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04
03.0.04

MSP40

08.1.00*
07.0.06*
06.1.00*
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RSP, (RSP-MRP, RSP-PRP)
08.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04
03.0.04

RSP-HSR
08.1.00*
05.0.03
04.0.04
03.0.04

RSPL
07.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04
03.0.04

RSPS, (RSPS-HSR, RSPS-MRP, RSPS-PRP)
07.1.00*
07.0.06*
06.1.00*
06.0.02*
05.0.03
04.0.04
03.0.04

Octopus 0S2-37
07.1.00*
04.1.02

Octopus 3
08.1.00*

Dragon
08.1.00*
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